IES “ANTONIO HELLIN” DEPARTAMENTO DE TECNOLOGIA TECNOLOGIA DE LA INFORMACION 20-21
INFORMATICA 2° DE BACHILLERATO

INTRODUCCION

En la materia de segundo curso se desarrollan contenidos que facilitan al alumno la adquisicién de destrezas en TIC de nivel
intermedio y de introduccidn a la programacién.

En la materia de segundo curso se profundiza en aspectos de programacidn, creacién y publicacién de informacion en la Web y en
la utilizacién de las redes sociales y del trabajo colaborativo como una estrategia a emplear en el trabajo diario. Otro punto
importante es la necesidad de aseguramiento de la informacién y su proteccién contra ataques malintencionados, por lo que en el
segundo curso se dedica un capitulo completo especifico a estudiar este tema, tanto desde el punto de vista de software como de
hardware.

En la sociedad actual las TIC se han desarrollado fundamentalmente en torno a tres elementos: los ordenadores, la conectividad e
Internet. Estos tres elementos estdn relacionados de forma significativa con el desarrollo de la electrénica, la informdtica y las
telecomunicaciones, pero considerados no de forma aislada, sino como un conjunto que ha permitido evolucionar desde las
pantallas de fésforo de los primeros ordenadores personales hasta las redes sociales o las aplicaciones de mensajeria instantdnea
de la telefonia mévil.

Por lo tanto, a través de estas materias, se debe proveer al alumno de las habilidades concretas de uso y manejo de los medios y
dispositivos informdticos actuales a nivel intermedio, de gestién y publicacién de contenidos web y de utilidades colaborativas.
También se propiciard la adquisicién de destrezas en la resolucién de problemas mediante la utilizacidn de lenguajes de
programacidn en la creacién de programas.

Contenidos Tecnologias de la informacidn y la comunicacion Bchto. 2° curso

BLOQUE 1

Programacidn: donde se incluyen contenidos de programacién orientada a objetos, de utilizacion de entornos de desarrollo
especificos y de creacién, depuracidn y optimizacidn de programas. También se incluyen contenidos de deteccién de software
malicioso y de aseguramiento de la informacién en red.

BLOQUE 2
Publicacién y difusién de contenidos: donde se incluyen contenidos de creacién y publicacién web, de utilizacién de blogs y
elementos de la web 2.0 y de herramientas TIC de trabajo colaborativo.

BLOQUE 3
Seguridad: donde se incluyen contenidos sobre seguridad informdtica activa y pasiva, seguridad de la conectividad, protocolos
seguros y aseguramiento de la privacidad e identidad digital.



IES “ANTONIO HELLIN” DEPARTAMENTO DE TECNOLOGIA

TECNOLOGIA DE LA INFORMACION 20-21

2° BCHTO/.CONTENIDOS/CRITERIOS DE EVALUACION/ ESTANDARES DE APRENDIZAJE EVALUABLES

BLOQUE 1:. Programacidh

CRITERIOS DE ESTANDARES DE APRENDIZAJE
CENTTENIROE EVALUACION MNP EVALUABLES
* Programacién. Comparativa de lenguajes de 1. Describir las estructuras de 1.1. Explica las estructuras de almacenamiento para
programacion estructurada frente a lenguajes almacenamiento analizando las diferentes aplicaciones teniendo en cuenta sus
orientados a objetos. Clases, objetos, atributos 'y | caracteristicas de cada una de caracteristicas.
métodos.+ Andlisis de problemas concretos. ellas.
Descomposicién y elaboracién de diagramas de 2. Conocer y comprender la 2.1. Elabora diagramas de flujo de mediana
flujo. sintaxis y la semantica de las complejidad usando elementos gréficos e
« Estructuras de datos y almacenamiento. construcciones de un lenguaje de interrelacionandolos entre si para dar respuesta a
Clasificacion, caracteristicas y uso en programas. | programacion. problemas concretos.
* Entornos integrados de programacion. 3. Realizar programas de 3.1. Elabora programas de mediana complejidad
Caracteristicas y tipos. aplicacion en un lenguaje de definiendo el flujograma correspondiente y
+ Disefio y creacién de programas en un entorno | programacién determinado escribiendo el cédigo correspondiente.
integrado de programacion determinado. aplicandolos a la solucién de 3.2. Descompone problemas de cierta complejidad en
* Proceso de deteccion de errores y depuracion problemas reales. problemas mas pequefios susceptibles de ser
con ayuda de entornos integrados de programados como partes separadas.
desarrollo. Pruebas, optimizaciony validacion. 4. Utilizar entornos de 4.1. Elabora programas de mediana complejidad
+ Seguridad en internet. Vulnerabilidades y programacion para disefiar utilizando entornos de programacion.
ataques. Tipos de software malicioso: virus, programas que resuelvan
troyanos, gusanos y software problemas concretos.
espia. Impactos y consecuencias. 5. Depurar programas informaticos, 5.1. Obtiene el resultado de seguir un programa
+ Proteccion software de servidores y redes optimizandolos para su aplicacién. escrito en un cédigo determinado, partiendo de
locales. » » determinadas condiciones.
« Elementos fisicos de la red local para proteccion 5.2. Optimiza el codigo de un programa dado
contra ataques externos. aplicando procedimientos de depuracion.
6. Analizar la importancia que el 6.1. Selecciona elementos de proteccion software
aseguramiento de la informacién para internet relacionandolos con los posibles
posee en la sociedad del ataques.
conocimiento valorando las 6.2. Elabora un esquema de bloques con los
repercusiones de tipo econémico, elementos de proteccion fisica frente a ataques
social o personal. externos para una pequefia red considerando los
elementos hardware de proteccion.
6.3. Clasifica el cédigo malicioso por su capacidad de
propagacion y describe las caracteristicas de cada
uno de ellos indicando sobre qué elementos actdan.
BLOQUE 2:. Publicacidn y difusién de contenidos
CRITERIOS DE ESTANDARES DE APRENDIZAJE
CONTENIDOS: EVALUACION NOTA EVALUABLES
« Creacion y publicacion web.HTML: lenguaje, 1. Utilizar y describir las 1.1. Disefia paginas web y blogs con herramientas
editores y herramientas. Estandares de caracteristicas de las herramientas especificas analizando las caracteristicas
accesibilidad: W3C, WAI, WCGA. relacionadas con la web social fundamentales relacionadas con la accesibilidad y la
« Blogs. Utilizacién y creacion. identificando las funciones y usabilidad de las mismas y teniendo en cuenta la
« Integracion de contenidos textuales, graficos y posibilidades que ofrecen las funcién ala que esté destinada.
multimedia en publicaciones web. plataformas de trabajo 1.2. Explica las caracteristicas relevantes de las web
* Web 2.0. Evolucién, tecnologias, caracteristicas | colaborativo. 2.0y los principios en los que ésta se basa.
e impacto social. Redes sociales: uso y retos.
« Trabajo colaborativo en la web2.0: herramientas - - - — —
y tecnologias asociadas. Utilizacion y creacionde 2. Elabora_r y publicar _contenld_qs 2.1. Elabo_rla trabajos ut_lllzando las pos@llldades de
producciones colaborativas. en la web [n_tegrando_lnformamon colaboracion que permiten las tecnologias basadas en
textual, grafica y multimedia la web 2.0.
teniendo en cuenta a quién va
dirigido y el objetivo que se
pretende conseguir.
3. Analizar y utilizar las 3.1. Explica las caracteristicas relevantes de las web
posibilidades que nos ofrecen las 2.0y los principios en los que ésta se basa.
tecnologias basadas en la web 2.0
y sucesivos desarrollos
aplicandolas al desarrollo de
trabajos colaborativos.
BLOQUE 3:. Seguridad:
CRITERIOS DE ESTANDARES DE APRENDIZAJE
GO NI EVALUACION (O EVALUABLES

« Seguridad informatica y proteccion de datos en
red. Seguridad activa y pasiva. Contramedidas
ante riesgos. Antivirus y cortafuegos personales.
« Conectividad de redes locales de forma segura
a internet: dispositivos hardware y software de
interconexién. Cortafuegos corporativos.

* Protocolos seguros de interconexién: SSL,
HTTPS, IPv6y similares. Certificados digitales y
autoridades de certificacion.

« Privacidad en la red. Identidad digital y fraude.
Firma digital.

1. Adoptar las conductas de
seguridad activa y pasiva que
posibiliten la proteccion de los
datos y del propio individuo en sus
interacciones en internety en la
gestion de recursos y aplicaciones
locales.

1.1. Elabora un esquema de bloques con los

elementos de

proteccion fisica frente a ataques externos para una pequefia
red considerando tanto los elementos hardware de proteccion
como las herramientas software que permiten proteger la
informacién.
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PROCEDIMIENTOS DE EVALUACION.
Los alumnos serdn evaluados mediante exdmenes, trabajos, etc. Se les mandard como minimo uno o mds exdmenes por evaluacién
segln la extensién de los temas. También se tendrd en cuenta las destrezas en las actitudes y valores en clase.

ACTUACIONES POR CADA CRITERIO DE EVALUACION Y ESTANDAR DE APRENDIZAJE EVALUABLE.

CRITERIOS DE CALIFICACION.
CONOCIMIENTOS DE CADA BLOQUE/CRITERIOS DE EVALUACION/ESTANDARES DE APRENDIZAJE 30%
. exdmenes, preguntas de clase etc.
En las pruebas escritas, trabajos y cuadernos se calificara:
° Se restard puntuacién en cada cuestién que no se exprese de forma correcta.
° Se restard a la calificacién global hasta 0.5 puntos por mala caligrafia, falta de limpieza, desorden, etc.
. Se restard a la calificacion global, 0.1 puntos por cada error de acentuacion o de puntuacién y 0.2 puntos por cada error en grafias, con un
limite mdximo de 1 punto.

DESTREZAS EN CADA BLOQUE/ CRITERIOS DE EVALUACION/ESTANDARES DE APRENDIZAJE 30%
- Exdmenes prdcticos, preguntas en clase, efc. . i

DESTREZAS EN CADA BLOQUE/ CRITERIOS DE EVALUACION/ESTANDARES DE APRENDIZAJE 40%
- Trabajos de clase y casa efc.
La nota de la evaluacién se obtendrd sumando los cuatro porcentajes anteriores de cada criterio de evaluacién/estdndares de
aprendizaje. La media aritmética de todos a final de curso serd la nota de la materia.
La evaluacién serd continua por lo que cualquier actividad de ensefianza hos sirve como actividad de evaluacién donde
constantemente se tienen datos de como el alumno aprende. Las evaluaciones suspendidas se recuperan bien individualmente o bien
en la tercera evaluacién coincidiendo con un examen final de suficiencia o minimos en la que la nota mds alta de esta prueba serd
de un seis.
Los alumnos que tengan mds de un 30% de faltas de asistencia del total de la asignatura durante el curso justificadas o sin justificar
pierden el derecho a la evaluacidn continua, teniendo derecho a una evaluacién extraordinaria a final de curso en junio del mismo
tipo que la de septiembre. Los alumnos cuyas faltas de asistencia estén debidamente justificadas, cuya incorporacion al centro se
produzca una vez iniciado el curso, o que hayan rectificado de forma evidente su conducta absentista, seguirdn el curso como los
demds alumnos recuperando si es que hay algo pendiente como el resto de compafieros que también tengan algo suspenso e
incorpordndose a la evaluacién continua hasta final de curso.
Los alumnos que no superen la asignatura durante el curso, tendrdn derecho a una evaluacién extraordinaria en septiembre.
Los exdmenes extraordinarios de septiembre se basardn en los contenidos de todo el curso, es decir, de todas las evaluaciones,
debiendo sacar para aprobar un 5y no habiendo limite de nota.
El profesor tendrd la facultad de suspender la evaluacidn en proceso (1%, 2% 6 3?) a aquellos alumnos que lleven a cabo cualquier
tipo de actuacién fraudulenta en una prueba, actividad o ejercicio de manera que impida el normal desarrollo de estas de acuerdo
con los principios de igualdad, mérito y capacidad.
Si la prueba, actividad o ejercicio es de una evaluacién extraordinaria final de junio o septiembre, suspenderdn dicha evaluacidn.

PLAN DE EVALUACION EXTRAORDINARIA
Examen de los contenidos mds importantes de los temas vistos en las tres evaluaciones que valdra un 100 % de la prueba.

- En las pruebas escritas, trabajos y cuadernos se calificard:

d Se restard puntuacién en cada cuestién que no se exprese de forma correcta.

. Se restard a la calificacién global hasta 0.5 puntos por mala caligrafia, falta de limpieza, desorden, etfc.

. Se restard a la calificacién global, 0.1 puntos por cada error de acentuacién o de puntuacién y 0.2 puntos por cada error en grafias, con un

limite mdximo de 1 punto.

El examen de la evaluacién extraordinaria serd de la siguiente estructura:
Preguntas de teoria y cuestiones prdcticas como las realizadas en los controles a lo largo del curso.

ESTRATEGIAS ACONSEJADAS:
Se aconseja repasar todas las preguntas de los exdmenes del curso, las actividades de los temas propuestos para el exameny las
realizadas en clase sobre dichos temas.
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APELLIDOS

CURSO 2°

___ BCH.

N°

NOMBRE

Correo electrénico
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CONTROL DE ASISTENCIA

Septiembre

Octubre
Noviembre

Diciembre
Enhero

Febrero

Marzo
Abril

Mayo

Juhio

LEYENDA

F: faltas asistencia
F: falta justificada
R: retraso

E: expulsién

A: amonestacion
H. huelga

+ : realiza tarea

-2 no realiza tarea

PRIMERA EVALUACION

Destrezas en cada bloque/ criterios de
evaluacién/estdndares de aprendizaje 1 2 3|4
Trabajos por tema 40%

6|7|8

9

10| 11| 12| 13| 14| 15| 16

17| 18| 19| 20| 21

22

23

24

Media

Programacién libro 1°

Code .org

Scrat

Destrezas en cada bloque/ criterios de evaluacién/esténdares di
aprendizaje EXAMENES PRACTICOS 30%%

Media

NOTA MEDIA EVAL.

Conocimientos de cada bloque/criterios de evaluacién/estdndares
aprendizaje  EXAMENES TEOREA 30%

Media

RECUPERACION

Observaciones:

SEGUNDA EVALUACION

Destrezas en cada bloque/ criterios de
evaluacién/esténdares de aprendizaje 1 2 3| 4
Trabajos por tema 40%

6(7]|8

9

10| 11| 12| 13| 14| 15| 16

17| 18| 19| 20| 21

22

23

24

Media

Mblock

APP Inventor

Programacidn estructurada

Destrezas en cada bloque/ criterios de evaluacién/esténdares d
aprendizaje  EXAMENES PRACTICOS 30%

Media

NOTA MEDIA EVAL.

Conocimientos de cada bloque/criterios de evaluacién/ esténdare
de aprendizaje EXAMENES TEORIA 30%

Media

RECUPERACION

Observaciones:

TERCERA EVALUACION

Destrezas en cada bloque/ criterios de
evaluacién/esténdares de aprendizaje 1 2 3| 4
Trabajos por tema 40%

6|7|8

9

10| 11| 12| 13| 14| 15| 16

17| 18| 19| 20| 21

22

23

24

Media

APP Inventor

Java

C++

Seguridad informdtica Disefio y
edicién de pdg. we.La era digital.
Blogs.

Destrezas en cada bloque/ criterios de evaluacién/esténdares d
aprendizaje EXAMENES PRACTICOS 30%%

Media

NOTA MEDIA EVAL.

Conocimientos de cada bloque/criterios de evaluacién/estdndare

aprendizaje EXAMENES TEORIA 30%

Media

RECUPERACION

Observaciones:

FINAL JUNIO

FINAL SEPTIEMBRE
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DATOS FAMILIARES
Domicilio:

Poblacién:
Fecha nacimiento:
Nombre Padre:
Nombre Madre:
DATOS ACADEMICOS
Nota de tecnologia (curso anterior):

TECNOLOGIA DE LA INFORMACION 20-21

Teléfono:

Curso anterior: Centro:
Asignaturas pendientes: Ordenador:
Conocimientos de informdtica:
2° BCHTO/.CONTENIDOS/CRITERIOS DE EVALUACION/ ESTANDARES DE APRENDIZAJE EVALUABLES
BLOQUE 1:. Programacién
CONTENIDOS: CRITERIOS DE EVALUACION NOTA ESTANDARES DE APRENDIZAJE EVALUABLES

« Programacion. Comparativa de lenguajes de programacion
estructurada frente a lenguajes orientados a objetos. Clases, objetos,
atributos y métodos.+ Andlisis de problemas concretos.
Descomposicion y elaboracién de diagramas de flujo.

« Estructuras de datos y almacenamiento. Clasificacion,
caracteristicas y uso en programas.

« Entornos integrados de programacion. Caracteristicas y tipos.

« Disefio y creacion de programas en un entorno integrado de
programacion determinado.

« Proceso de deteccion de errores y depuracion con ayuda de
entornos integrados de

desarrollo. Pruebas, optimizaciony validacion.

« Seguridad en internet. Vulnerabilidades y ataques. Tipos de
software malicioso: virus, troyanos, gusanos y software

espia. Impactos y consecuencias.

« Proteccion software de servidores y redes locales.

« Elementos fisicos de la red local para proteccion contra ataques
externos.

1. Describir las estructuras de almacenamiento
analizando las caracteristicas de cada una de
ellas.

1.1. Explica las estructuras de almacenamiento para diferentes aplicaciones
teniendo en cuenta sus caracteristicas.

2. Conocer y comprender la sintaxis y la
semantica de las construcciones de un lenguaje
de programacion.

2.1. Elabora diagramas de flujo de mediana complejidad usando elementos
gréficos e interrelacionandolos entre si para dar respuesta a problemas
concretos.

3. Realizar programas de aplicacion en un
lenguaje de programacion determinado
aplicandolos a la solucién de problemas reales.

3.1. Elabora programas de mediana complejidad definiendo el flujograma
correspondiente y escribiendo el codigo correspondiente.

3.2. Descompone problemas de cierta complejidad en problemas mas
pequefios susceptibles de ser programados como partes separadas.

4. Utilizar entornos de programacion para disefiar
programas que resuelvan problemas concretos.

4.1. Elabora programas de mediana complejidad utilizando entornos de
programacion.

5. Depurar programas informaticos,
optimizandolos para su aplicacion.

5.1. Obtiene el resultado de seguir un programa escrito en un cédigo
determinado, partiendo de determinadas condiciones.

5.2. Optimiza el cédigo de un programa dado aplicando procedimientos de
depuracion.

6. Analizar la importancia que el aseguramiento
de la informacion posee en la sociedad del
conocimiento valorando las repercusiones de tipo
econdémico, social o personal.

6.1. Selecciona elementos de proteccién software para internet
relacionandolos con los posibles ataques.

6.2. Elabora un esquema de bloques con los elementos de proteccion fisica
frente a ataques externos para una pequefia red considerando los
elementos hardware de proteccion.

6.3. Clasifica el codigo malicioso por su capacidad de propagacion y
describe las caracteristicas de cada uno de ellos indicando sobre qué
elementos acttan.

BLOQUE 2:. Publicacién y difusién de contenidos

CONTENIDOS: CRITERIOS DE EVALUACION NOTA ESTANDARES DE APRENDIZAJE EVALUABLES

« Creacion y publicacion web.HTML: lenguaje, editores y 1. Utilizar y describir las caracteristicas de las 1.1. Disefia paginas web y blogs con herramientas especificas analizando

herramientas. Estandares de accesibilidad: W3C, WAI, WCGA. herramientas relacionadas con la web social las caracteristicas fundamentales relacionadas con la accesibilidad y la

* Blogs. Utilizacién y creacion. identificando las funciones y posibilidades que usabilidad de las mismas y teniendo en cuenta la funcién ala que esta

« Integracion de contenidos textuales, graficos y multimedia en ofrecen las plataformas de trabajo colaborativo. destinada.

publicaciones web. 1.2. Explica las caracteristicas relevantes de las web 2.0 y los principios en

» Web 2.0. Evolucién, tecnologias, caracteristicas e impacto social. los que ésta se basa.

Redes sociales: uso y retos.

« Trabajo colaborativo en la web2.0: herramientas y tecnologias

asociadas. Utilizacion y creacionde producciones colaborativas.
2. Elaborar y publicar contenidos en la web 2.1. Elabora trabajos utilizando las posibilidades de colaboracién que
integrando informaci6n textual, grafica y permiten las tecnologias basadas en la web 2.0.
multimedia teniendo en cuenta a quién va
dirigido y el objetivo que se pretende conseguir.
3. Analizar y utilizar las posibilidades que nos 3.1. Explica las caracteristicas relevantes de las web 2.0 y los principios en
ofrecen las tecnologias basadas en la web 2.0 y los que ésta se basa.
sucesivos desarrollos aplicandolas al desarrollo
de trabajos colaborativos.

BLOQUE 3:. Seguridad:
CONTENIDOS: CRITERIOS DE EVALUACION NOTA ESTANDARES DE APRENDIZAJE EVALUABLES

« Seguridad informatica y proteccion de datos en red. Seguridad
activa y pasiva. Contramedidas ante riesgos. Antivirus y cortafuegos
personales.

« Conectividad de redes locales de forma segura a internet:
dispositivos hardware y software de interconexion. Cortafuegos
corporativos.

« Protocolos seguros de interconexién: SSL, HTTPS, IPvBy similares.
Certificados digitales y autoridades de certificacion.

« Privacidad en la red. Identidad digital y fraude. Firma digital.

1. Adoptar las conductas de seguridad activa y
pasiva que posibiliten la proteccion de los datos y
del propio individuo en sus interacciones en
internet y en la gestion de recursos y
aplicaciones locales.

1.1. Elabora un esquema de bloques con los

elementos de proteccion fisica frente a

atagues externos para una pequefia red considerando tanto los elementos hardware de
proteccién como las herramientas software que permiten proteger la informacién.

CAUSA DE AMONESTACION:

VISITAS Y CHARLAS CON LOS PADRES:




